Памятка «Общение в социальных сетях».

Девять правил для подростков в помощь родителям.
1. Говори в сети только то, что скажешь, глядя в глаза.

2. Не показывай информацию о себе никому, кроме близких друзей.

3. Не трави других.

4. Травят тебя — закрывай аккаунт.

5. Не рассказывай о себе незнакомцам.

6. Важно сказать «нет» предложениям о переписке, созвоне, встрече.

7. Троллинг — не повод для нервных потрясений.

8. У шутки могут быть далеко идущие последствия.

9. За экраном такие же люди, как ты, помни об этом всегда.

Поговорите с детьми об их опыте общения в социальных сетях. Дайте им понять, что вы вместе с ними постараетесь найти удачный выход из сложившейся ситуации, если она возникнет.

Установите собственные правила пользования Интернетом у вас дома.  В них должно быть указано, могут ли дети использовать сайты социальных сетей и каким образом.

Проследите за тем, чтобы дети соблюдали возрастные ограничения на сайте. Не разрешайте пользоваться сайтами социальных сетей детям, не достигшим 13-летнего возраста.

Научитесь пользоваться сайтом. Узнайте, существует ли на сайте контроль над публикуемым содержимым,  установите его при необходимости, периодически просматривайте страницу вашего ребенка.

Настаивайте на том, чтобы дети никогда лично не встречались с тем, с кем они общались только по Интернету, и попросите их общаться только с теми, кого они знают лично.  Иногда бывает недостаточно просто сказать детям, чтобы они не разговаривали с незнакомыми людьми.

Проследите за тем, чтобы ваши дети не указывали  свои полные имена. Не разрешайте им  публиковать полные имена своих друзей.

Опасайтесь наличия в профиле ребенка информации, по которой можно идентифицировать его личность. В противном случае, ваши дети могут подвергаться киберугрозам, атакам со стороны интернет-преступников, интернет-мошенников или краже личных данных. Будьте бдительны, если дети разглашают эту и другую информацию, которую можно использовать для их идентификации, например школьный талисман, рабочие места и название города проживания.

Посоветуйте выбрать сайт, который не столь широко используется. Некоторые сайты позволяют обеспечить защиту с помощью пароля или другими способами, чтобы ограничить круг посетителей, разрешив его только тем лицам, которых знает ребенок.

Следите за деталями на фотографиях. Попросите детей не публиковать фотографии себя или своих друзей, на которых имеются четко идентифицируемые данные, такие как названия улиц, государственные номера автомобилей или название школы на одежде, которые могут раскрывать много личной информации.

Предостерегите своего ребенка относительно выражения собственных эмоций перед незнакомцами. Объясните детям, что многое из публикуемого сможет прочесть любой пользователь, имеющий доступ в Интернет, а также, что похитители часто ищут эмоционально уязвимых детей.

Расскажите детям об интернет-угрозах. Если у них возникнет ощущение, что им угрожают через Интернет, то они должны немедленно сообщить об этом родителям, учителю или другому взрослому человеку, которому они доверяют.

Удаление страницы. Если ваши дети откажутся следовать установленным правилам, которые предназначены для их безопасности и вы безуспешно пытались их убедить следовать им, то вы можете обратиться на сайт социальной сети, который использует ваш ребенок, и попросить удалить его страницу. Можно также обратить внимание на средства фильтрации интернет-содержимого.

